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领先的市场份额 

全世界最大的10大银行的9家、大型IT基建供应商、大型独立软
体公司 

支持市场上最流行、最多样化的编程語言 

领先解決方案 

获奖产品支持整个开发周期 

超过150项专利 

最庞大的安全编码规则库 

专业的安装部署 

与Fortune100 企业及大型 ISVs 开发出來的最佳做法 

由世界顶尖安全专家鉴定 

 

HP Fortify ——软件安全的领导者 

“Fortify is the 

clear winner for many 

reasons, including 

their superior analysis 

and reporting capabilities, 

and their understanding 

and support of how 

security fits into the 

software development 

lifecycle.”  
 

― Mary Ann Davidson 

CSO, Oracle 

http://www.fortify.com/


HP Fortify的主要客户 

电子商务 

银行及金融 电信  

政府机构 

基础软件厂商 

医疗及保健 

其它 

http://www.fortify.com/


国内客户  
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黑客攻击的演化方式 

1994 

1997 

2000 

2004 

2012 Attack History 

暴力破解 

EMAIL炸弹 

对网络协议 
(DNS/TCP-IP) 
攻击 SQL注入、跨站脚本 

网络 & 主机 软件应用 

http://www.fortify.com/


网络 
主机 

Security Measures 
 

• Switch/Router security 
• Firewalls 
• NIPS/NIDS 
• VPN 
• Net-Forensics 
• Anti-Virus/Anti-Spam 
• DLP 
• Host FW 
• Host IPS/IDS 
• Vuln. Assessment tools 

新的软件架构——软件的应用因为业务和功能的需要必打破传统的保护 

                                     层,直接与外面的系统交互 

用户资料 

业务流程 

商业机密 

应用 

知识产权 

http://www.fortify.com/


OWASP 2010 TOP 10 漏洞 

A1. 注入漏洞  Injection Flaw 

A2. 跨站脚本攻击 Cross Site Scripting 简称XSS 

A3. 错误的认证和会话管理 Malicious File Execu Broken 
Authentication and Session Management tion  

A4. 不安全的直接对象引用 Insecure Direct Object Reference 

A5. 跨网站请求伪造 Cross-Site Request Forgery 简称CSRF 

A6. 安全性误配置 Security Misconfiguration 

A7.不安全的加密存储 Insecure Cryptographic Storage 

A8. 限制远程访问失败Failure to Restrict URL Access 

A9. 不足的传输层保护 Insufficient Transport Layer Protection 

A10. 未验证的重定向和传递Unvalidated Redirects and Forwards 
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Fortify 软件安全漏洞研究 

http://www.hpenterprisesecurity.com/vulncat/zh_CN/vulncat/index.html 

http://www.fortify.com/


CWE ：美国安全漏洞辞典采用Fortify漏洞分类 
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软件安全新的防御方式 

软件安全问题的产生的根源： 

            如今的黑客攻击主要利用软件本身的安全漏洞，这些漏洞是由
不良的软件架构和不安全的编码产生的。 

 

 

 

 

 

 

 

 

新的防御方案： 

            Building Security In——构建安全的代码安全的软件 

36%

41%

1% 2%2%0% 3%

15%

Encryption Module

Network Protocol Stack

Other

Communication Protocol

Hardware

Operating System

Non-Server Applications

Server Applications

92% of reported vulnerabilities are in 

applications, not networks

Source: NIST
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30X 

15X 

10X 

5X 

2X 

在产品上线阶段修复漏洞的成本多花费超过30倍 

 

修复漏洞的成本 

成
本

 

来源:  NIST 

产品上线 系统测试 单元测试 编码 需求分析 

http://www.fortify.com/


HP Fortify 的安全方案—HP Software Security Center 

Fortify SCA Dev  
专用的,强有力的源代码分析 

Fortify SCA 
全面、准确地分析代码 

开发人员 

HP WebInspect 
黑盒渗透测试 

安全测试人員 

HP Fortify  RTA 
监测及保护运行中的Web应用系统 

安全运作中心 

安全评审人員 

管理 

Build Server 

FPR 

HP Fortify SCA 

http://www.fortify.com/


HP Fortify SCA –静态应用安全测试工具 

http://www.fortify.com/


Fortify SCA 产品组件及功能 

Source Code Analysis Engine（源代码分析引擎） 
             数据流分析引擎-----跟踪,记录并分析程序中的数据传递过程的安全问题                      

            语义分析引擎-----分析程序中不安全的函数,方法的使用的安全问题 

            结构分析引擎-----分析程序上下文环境,结构中的安全问题                          

            控制流分析引擎-----分析程序特定时间,状态下执行操作指令的安全问题 

            配置分析引擎 -----分析项目配置文件中的敏感信息和配置缺失的安全问题                     

            特有的X-Tier™跟踪器-----跨跃项目的上下层次,贯穿程序来综合分析问题 

 

Secure Coding Rulepacks ™（安全编码规则包） 

      

Audit Workbench（审查工作台） 

 

Custom Rule Editor & Custom Rule Wizard(规则自定义编辑器和向导) 

              

Developer Desktop (IDE 插件） 

http://www.fortify.com/


Fortify SCA的关键特点： 

最庞大的安全编码规则包 

 

跨层、跨语言地分析代码的漏洞的产生 

     ABAP、ASP.NET、C,C++、C#、Classic ASP、COBOL、Cold 
Fusion、Flex/ActionScript、Java、JavaScript/AJAX、JSP、
Objective C、PL/SQL、PHP、Python、T-SQL、VB.NET、
VBScript、VB6、XML/HTML等语言 

 

精确地定位漏洞的产生的全路径 

 

支持不同的软件开发平台 

       Platform: Windows, Solaris, Red Hat Linux, 
                    Mac OS X, HP-UX, IBM AIX 

       IDEs       :  Visual Studio, Eclipse, JDeveloper ,           
  JBuilder , RAD, RSA 

http://www.fortify.com/


Fortify SCA 工作原理 

Audit Workbench 

Analysis Engine 

Semantic 

Global Data Flow 

Control Flow 

Configuration 

Structural 
HP Software Security 

Center Server 

Rules Builder 

Front-End 
Java 

C/C++ 

.NET 

TSQL 

JSP 

PLSQL 

XML 

NST 

Pre-Packaged Custom 

3rd party IDE 

Plug-In 

.fvdl/.fpr 
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Fortify 漏洞审计---Audit Workbench 

分级报告漏
洞的信息 

项目的源代码 
漏洞推荐修复的方法 

漏洞产生的全路
径的跟踪信息 

漏洞的详细说明 

http://www.fortify.com/


Audit Workbench---Audit 

http://www.fortify.com/


Audit Workbench---Report 

http://www.fortify.com/
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HP Fortify SCA Remediation Process 

Security Specialist & Development Lead 
Audit and Review Analysis Results 

HP SW 
Security 
Centre 

Source Code Control 

Build Engineer / Monitor 
Maintain build & SCA 

 

Project Manager 
Monitor & Evaluate  

SSA Progress 

Developer 
Code & Remediate in IDE 

Reports 

Check In / Out 

Open Collaborative Audit 
or Bug Tracker to resolve 

Assigned Issues 
Triage, Audit & Assign 

Issues 

Automated Build 
and HP Fortify SCA 

Latest Code 
Upload FPR 

Compliance Officer 
Report & Audit  

Security Objectives 

http://www.fortify.com/


HP WebInspect –动态应用安全测试工具 
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Enterprise Security – HP 

Confidential 

HP Web Inspect 

• 业界领先的自动化应用安
全测试解决方案 

• 对Web、WebServices应
用进行安全检测 

• 抓取（crawl）与审计（
audit） 

• 自动更新安全规则 

• 自动产生缺陷报告和详细
修复建议 

 

http://www.fortify.com/


 对Web应用技术的广泛支持 

 AJAX、JavaScript、Flash、Silverlight、Web Services等 

 

 创建宏以记录检测步骤，实现重复性检测的自动化  

 

 同步扫描与审计和智能引擎  

 

 同时启动和管理多个扫描进程，从而增加检测量 

 

 自带多种渗透检测工具，从而对所发现的应用安全漏洞进行再验证  

 

 WebInspect smart update安全策略的支持力度与更新频率很高。 

 

 快速分析应用与web 服务 

 

 WebInspect较其他产品，具备更全面的安全高级工具集成以及更深度的安全评估
报告。以各种标准格式（HTML、PDF、RTF、XML、TXT以及XLS等格式）导出
结果报告  

 

HP Web Inspect 
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HP Software Security Center Server 
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HP Software Security Center Server:软件安全管理平台 

软件安全管理器是软件安全分析、管理的综合平台。 

            帮助软件开发的管理人员统计和分析软件安全的风险、趋势，跟踪
和定位软件安全漏洞，提供足够多的软件安全质量方面的真实的状态信
息以便于管理人员制定安全管理决策及编码规则。 

 

其主要特点： 

         1.集中管理 

         2.化分优先级  

         3.标记趋势  

         4. 协同工作平台 

         5.产生多种报表 
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Fortify RTA – Application Deployment Protection 
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Fortify RTA – 保护运行时的 Web系统  

在不可以修改源代码的情況
下，实为最理想的解决办法 

直接安装在应用系统二进制
码上 —— 完全不需要源代
码 

快、易于安装及部署 

为大部份已知的漏洞提供防
御 

http://www.fortify.com/


Fortify OnDemand – Security Testing Service 

http://www.fortify.com/


Thanks! 
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